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RESUMO

Na prevencdo de um ataque a Seguranga da Informagé@o em geral a correcdo de falhas
computacionais que podem levar ao sucesso destes ataques, sdo o primeiro alvo. Cerca-se 0s
sistemas por firewalls, antivirus e anti-spywares para detectar e remover programas maliciosos,
atualiza-se sempre todos o0s programas na esperanca de corrigir as falhas. Por mais criteriosas que
sejam as politicas de seguranca de um sistema, ele ainda pode ser comprometido por fruto de um
deslize do seu operador. Existe entdo uma segunda rota de invasdo para o sistema: o erro humano.

Engenharia social é termo utilizado para descrever um método de ataque, onde alguém faz
uso da persuasdo, abusando da ingenuidade ou confianga do usuario, para obter informacdes que
podem ser utilizadas para ter acesso ndo autorizado a computadores ou informacdes e na extragdo
de informacdes sigilosas pela internet. Os ataques incluem phishing, vishing (ligagbes telefénicas
de pessoas que se fazem passar por uma respeitada empresa) e baiting (onde o atacante insere
malware em unidades USB e, em seguida, simplesmente espera que 0 usuario as conecte na
maquina). A Engenharia Social também se estende a procura de empresas e de amigos no LinkedIn
e Facebook respectivamente, onde os cibercriminosos utilizam as redes sociais para gerar
confianca e obter dados. Com bastante frequéncia, o resultado final é a extorséo ou o roubo.

H& vérios métodos: Disfarces, o atacante assume a identidade de alguém que possui
acesso a informacédo que o ataque tem como alvo; Informagcdes descartadas incorretamente, na
forma impressa ou o ato de esvaziar a lixeira de um desktop; Redes de contato, amigos e conhecidos
sdo uma fonte de informacdo valiosa, se bem explorada; Apelo sentimental, uma historia
convincente que leve a vitima a achar que esta fazendo o bem, ou que ganhara algo no final pode
ser determinante para o0 sucesso de um ataque de Engenharia Social; Programacéo
Neurolinguistica, uso de jargdes e maneirismos artificiais por parte do engenheiro social para que a
vitima acredite na sua histéria e no seu disfarce; Pesquisas na Internet; Até meios fisicos, onde o
atacante consegue entrar em locais de alta seguranca, simplesmente por estar bem vestido,
aparentar inocéncia ou poder, abusando da pressa e da gentileza dos funcionarios. Um ponto muito
importante, é a ressalva da diferenca entre ser gentil com um desconhecido na empresa, e nédo
cumprir as regras de seguranca basica. Exemplo, perguntas basicas como, qual empresa o enviou,
0 numero do supervisor que autorizou a entrada para tal servico.

As empresas podem se proteger desta tatica, com o treinamento adequado dos envolvidos,
técnicas de verificacdo, permanéncia da calma, ndo burlar o padrdo de conduta ao entrar no
ambiente, o conhecimento basico na interagdo com o computador. O avanco da tecnologia, melhora
a eficiéncia de antivirus, e das medidas de protecdo do computados, mas a consciéncia sobre

engenharia social, e como se prevenir, é o que realmente impede o individuo de se alto infectar.
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