MINISTERIO DA EDUCAGAQ ,
SECRETARIA DE EDUCAGAO PROFISSIONAL E TECNOLOGICA
INSTITUTO FEDERAL DE EDUCACAO, CIENCIA E TECNOLOGIA DA BAHIA

REGULAMENTAQAO N° 01, de 17 de dezembro de 2014

Regulamenta o uso do correio eletrdnico institucional, normatizando as regras para
criacdo e exclusao de caixas postais institucionais.

APRESENTACAO

Através do servico de e-mail (correio eletrénico) oferecido pela diretoria de gestdo da
tecnologia da informacao (DGTI) do Instituto Federal da Bahia- IFBA é permitido que os seus
usuarios realizem a troca de mensagens eletrbnicas através da internet, possibilitando a
comunicacao entre as pessoas dentro e fora da instituicao.

O dominio de e-mail do instituto é: @ifba.edu.br e € mantido por esta diretoria
através da sua equipe. A DGTI/IFBA disponibiliza aos usuarios da Rede IFBA o servigo de
correio eletrénico. O acesso ao servico pode ser feito de duas formas: através do servigco de
Webmail ou através de clientes POP3. O correio eletrénico é mantido na plataforma Zimbra
que oferece um software de servidor e cliente de cédigo aberto para troca de mensagens e
colaboracao, atendendo a legislacao vigente que recomenda a utilizacdo de softwares de
cédigo aberto.

Este documento tem como objetivo definir normas corretas de utilizagdo do e-mail
institucional do IFBA, principalmente no que tange ao dominio @ifba.edu.br, o qual é
mantido nos servidores locais da instituicao.

O Instituto Federal da Bahia nao divulga a terceiros as informagcdes pessoais
recebidas de usuarios e nem solicita de seus usuarios informagdes como: nome, endereco,
telefone, e-mail, login e senha. Quaisquer informag¢des ou e-mails com esse conteudo
solicitamos que seja informado para esta diretoria.

TiTULO |
OBJETIVO

Art. 1°. Esta regulamentacéo tem por objetivo definir uma politica de uso do Correio
Eletrénico no Instituto Federal da Bahia, estabelecendo as diretrizes basicas a serem
seguidas pelos usuarios e administradores dessa ferramenta, visando a garantia da
exclusividade de sua destinacao as finalidades institucionais.

TiTULO Il
DA ABRANGENCIA DA APLICAQAO



Art. 22, As diretrizes estabelecidas neste documento deverao ser aplicadas tanto na
Reitoria quanto em todos os Campus do Instituto Federal da Bahia.

TiTULO Il
DOS TERMOS

Art. 3°. E atribuicdo da diretoria de gestdo da tecnologia da informacdo manter a
eficacia da ferramenta, no que se refere as mensagens trocadas entre os individuos e
grupos de trabalho, seja entre o publico interno ou com o publico externo. E para facilitar o
entendimento desse servigo e as nomenclaturas utilizadas destacamos abaixo as principais
definicbes desse servico:

I) E-mail: (ou correio eletrdnico) é um servico que permite o envio e recebimento de
mensagens eletronicas, através da internet. Estas mensagens podem conter documentos
anexados. Esse servigo de correio eletrénico é de propriedade do IFBA;

[I) Dominio: chave que identifica uma entidade na rede mundial de computadores.
Atualmente o IFBA possui o seguinte dominio: (ifba.edu.br);

[Il) Remetente: aquele que emite/envia a mensagem,;

IV) Destinatério: aquele que foi definido intencionalmente ou acidentalmente pelo
remetente para receber a mensagem;

V) Endereco de grupo: e-mail genérico que recebe e distribui as mensagens para
uma lista de destinatarios. Exemplo: ifba-ofical@ifba.edu.br; dgti@ifba.edu.br, entre outros;

VI) E-mail corporativo: qualquer endereco em cuja composicdo haja os dominios
ifoa.edu.br;

VIl) Administrador do Servigo de Email: Gestor do servico de Correio Eletrdnico:
Profissional de Tl responsavel por administrar o servico de e-mail institucional do Instituto
Federal da Bahia;

VIIl) Caixa de Entrada: Localizacdo das mensagens eletrénicas recebidas;

IX) Conta de E-Mail: composta por uma caixa de e-mail (com seu respectivo login e
senha para acesso);

X) Download: Transferéncia de dados, arquivos e/ou programas do e-mail ou de
paginas da internet para uma estacao de trabalho;

Xl) Url: Padrao definido para enderecamento de conteudos de dados via protocolo
TCP/IP;

Xll) TCP/IP: Significa “Transmission Control Protocol / Internet Protocol”; € um
conjunto de sinais, codigos e regras estabelecidos para permitir a troca de dados entre
computadores ou redes de computadores utilizados na internet;

XIII) Programa Navegador: Programa de computador que permite acesso a Internet
e ao correio eletrdnico;

XIV) Logon: E o processo de identificacdo e autenticacdo de usuarios em programas
computacionais e servigos de e-mail que s&o utilizados pelo Instituto Federal da Babhia;

XV) Spam: mensagens geralmente destinadas a realizacdo de propaganda e
marketing de produtos e servigos disponiveis no mercado, bem como para veicular outros
tipos de conteldos indevidos;



XVI) Login — nome de usuério, através do qual é possivel fazer logon na rede do
IFBA.

TiTULO IV
DO FORNECIMENTO E MANUTENQAO DAS CONTAS DE E-MAIL

Art. 4°. Serao fornecidas contas de e-mail (em dominio Unico):

I. Contas de usuério individual, para todos os servidores efetivos em exercicio no
Instituto Federal da Bahia;

[I.Contas de usuario individual, para docentes substitutos, durante a vigéncia de
seus contratos;

lll. Contas de usuario individual, para funcionarios terceirizados, durante a
vigéncia de seus contratos;

IV. Contas de usuario individual, para estagiarios, durante a vigéncia de seus
contratos. Sendo este aluno da propria instituicdo, sera utilizado seu usuario
de aluno;

V. Contas de usuario institucional, para Coordenadores de Setor,
Coordenadores de Curso, Chefes de Departamento, Diretores, Pro-reitores,
Reitor e Presidentes (ou equivalente) de comissdes.

§1°: As contas de usuario individual criadas para os servidores efetivos em exercicio,
docentes substitutos, funcionarios terceirizados e estagiarios sdo de responsabilidade
destes, que assinardo formalmente um termo de responsabilidade (Anexo |) durante a
vigéncia da respectiva conta.

§2°: As contas de usuério institucional criadas para os Setores, Coordenacgdes,
Departamentos, Pré-reitorias, Reitoria e Comissdes sdo de responsabilidade dos titulares
das respectivas fung¢des, que assinarao formalmente um termo de responsabilidade durante
a vigéncia da respectiva conta.

§3%: Os e-mails institucionais para alunos serdo tratados por regulamentacao
especifica, a ser elaborada pelo Comité Gestor de Seguranca da Informacéo.

Art. 52. O nome de usuario das contas de usuario individual deverao obedecer ao
padrdo prenome + sobrenome ou prenome + “. ou _” + sobrenome e as contas de usuario
institucional deverao obedecer ao padrao: prenome_do_setor — cdmpus_ou_reitoria.

Art. 62. Serdao criados grupos de e-mail somente pelos administradores de
contas/grupos, mediante justificativa formal para tal criagdo. O grupo de e-mail somente sera
criado apos a aprovacao do Diretor de Gestao de Tecnologia da Informagéo.



Paragrafo unico: O grupo de e-mail criado é de responsabilidade do solicitante, que
assinara formalmente um termo de responsabilidade durante a vigéncia do respectivo grupo.

Art. 7°. Serdo mantidas as contas de e-mail dos docentes substitutos com contrato
finalizado, pelo prazo maximo de 30 dias, a contar da comunicagéo feita pela Diretoria de
Gestao de Pessoas:

§1°: Servidores removidos/redistribuidos terdo, no maximo 30 dias.

§2°: E de responsabilidade da Diretoria de Gestdo de Pessoas informar & Diretoria de
Gestdao de Tecnologia da Informacdo o término de contrato de docentes substitutos,
funcionarios terceirizados, estagiarios, para exclusdo de suas respectivas contas de e-mail.
Procedimento igual para servidores redistribuidos.

TiTULO V
DAS CONDI(;:()ES GERAIS DE UTILIZAQAO
NORMAS E REGRAS

A seguir sdo descritas normas e regras para a utilizacado do e-mail no IFBA, que devem ser
obedecidas por todos os usuarios detentores de uma conta no referido instituto:

Art. 82. O email da instituicdo @ifba.edu.br deve ser utilizado com finalidades académicas e
institucionais.

Art. 92. A conta de e-mail e sua correta utizacdo € de responsabilidade do usuario assim
como a seguranca e o sigilo de sua senha de acesso a conta, uma vez que esta é pessoal e
intransferivel.

Art. 102. O servigo de email ndo podera ser utilizado de forma indevida como ofensas e
agressoes a outros usuarios, estando sujeito a suspensao dos servigos, quando comprovado
tais atos pelos setores responsaveis e especificos pela analise do conteudo das mensagens.
O e-mail institucional ndo podera ser utilizado para fins particulares, para acesso a redes
sociais ou para manifestacao de opinido pessoal (que nao tenha cunho institucional).

Art. 112, E proibido o uso do e-mail institucional para o envio de material obsceno, ilegal ou
nao-ético, comercial, estritamente pessoal, de propaganda, mensagens do tipo corrente,
entretenimento, "spam" (envio de mensagem nao solicitada), propaganda politica e "hoax"
(mensagens enganosas).

Art. 122, E proibido o envio de mensagens contendo virus.

Art. 132 E proibido forjar a identidade de outra pessoa ou fazer falsa declaracdo de sua
identidade ou da fonte de qualquer e-mail e usar e-mail institucional para violar direitos.

Art. 142. E proibido utilizar a conta de e-mail para fins comerciais (vender, comprar,
negociar, revender, etc).

Art. 152. E proibido utilizar a conta de e-mail para compartilhamento ilegal de arquivos ponto
a ponto.



Art. 162. As contas de e-mails poderdo ser redirecionadas para outros e-mails pessoais,
caso seja de interesse do usuario. O redirecionamento devera ser configurado pelo préprio
usuario.

Art. 172 Todas as informacdes trocadas através de correio eletrbnico sao sigilosas e
nenhum usuario tera acesso a tal (excluso o préprio usuario do e-mail):

§1%: As contas de e-mails com usuarios genéricos (departamentos, coordenacoes,
setores, dentre outras) deverdo ser vinculados a um usuério especifico (chefe,
coordenador, diretor, dentre outros). Caso haja mudancga de vinculo, a DGTI devera
ser informada e o novo usuario devera alterar as senhas de acesso ao usuario
genérico e o antigo gestor devera manter as mensagens, arquivos da conta de e-mail.

Art. 182. Se for constatada a ma utilizacdo do e-mail institucional a DGTI reserva-se o direito
de investigar o acesso do usuario ao Correio Eletrdnico e suspender o acesso do usuario a
rede e ao e-mail institucional em caso da comprovacao de utilizacdo inadequada.

TiTULO VI
DOS DEVERES E RESPONSABILIDADES USUARIO INDIVIDUAL

Art. 19°. O usuario individual ou institucional deve manter em sigilo a sua senha de acesso
ao correio eletrénico. A senha é pessoal e instransferivel e podera ser substituida em caso
de suspeita de violacado, desde que o usuario compareca a DGTI portando documento de
identificacéo pessoal.

Art. 20°. O usuario devera encerrar sua conexao (desconectar-se) na pagina de acesso do
e-mail institucional toda vez que se ausentar, evitando o acesso indevido.

Art. 21°. O usuario devera comunicar imediatamente a DGTI o recebimento de mensagens
com virus, spam, ou qualquer outro tipo de contetdo inadequado.

Art. 22°. Realizar a manutencdo de sua Caixa Postal, evitando ultrapassar o limite de
armazenamento e garantindo o seu funcionamento continuo.

Art. 23°. Notificar a DGTI quando ocorrerem alteragcdes que venham a afetar o cadastro do
usuario de e-mail.

Art. 24°. Incluir na assinatura do e-mail a sua identificacdo, contendo as informacdées como:
Nome do Usuario, Campus, funcao.

TiTULO VII
DOS DEVERES E RESPONSABILIDADES USUARIO DOS GRUPOS DE EMAIL

Art. 25°. As mensagens que devem ser utilizadas precisam ser de interesse institucional ou
do grupo.

Art. 26°. Nao sera permitido o acesso de terceiros as listas de distribuicdo de e-mail.

Art. 27°. Manter sigilo funcional sobre as discussdes travadas nos respectivos grupos.



Art. 28°. Informar a DGTI quando do recebimento de mensagens que contrariem o disposto
nesta regulamentacao.

TiTULO VIl
DOS DEVERES E RESPONSABILIDADES DO ADMINISTRADOR
DAS CONTAS DE E-MAIL

Art. 29°. Disponibilizar a utilizagdo do e-mail institucional aos servidores e demais usuarios
acima citados do Instituto Federal da Bahia, informando os critérios e controlando o tamanho
das caixas postais, volume total de mensagens enviadas, quantidade de mensagens
armazenadas nos servidores de e-mail, numero de destinatarios e tamanho de cada
mensagem enviada, evitando assim sobrecarga e problemas nos servidores de e-mail.

Art. 30°.Informar a comunidade do IFBA sobre interrupcdes previsiveis desses servigos.

Art. 31°. Prestar a comunidade do IFBA, quando solicitado, em relagdo ao uso do e-mail
institucional e demais aplicativos constantes na pagina de correio eletrénico, como: alteracao
de senha para acesso ao e-mail institucional; geracdo e manutencao de grupos e listas de
discussao mediante solicitagcao formal.

Art. 32°. Administrar e programar politicas, procedimentos e melhores praticas relativos aos
servicos de e-mail institucional, zelando pelo cumprimento de leis e normas aplicaveis.

Art. 33°. Verificar periodicamente o desempenho, a disponibilidade e a integridade do
sistema de e-mail institucional.

Art. 34°. Estabelecer procedimentos e rotinas de manutencdo de contas de e-mail
institucional.

Art. 35° Os usuarios das contas de e-mail institucional do IFBA que o utilizarem
incorretamente, infringindo as disposicées mencionadas nesta regulamentacédo, estardo
sujeitos as seguintes penalidades:

| — Adverténcia, ao incidirem nas praticas tratadas nos Art. 10° até o 16° mediante
reclamacao de algum dos destinatarios ou iniciativa do administrador das contas de e-
mail institucional;

Il - Analise e julgamento pela Comisséo de Etica do IFBA, no caso de reincidéncia nas
praticas tratadas nos Art. 10° até o0 16° ;

Paragrafo Unico. Sera encaminhada pelo Reitor notificacdo a Comissdo de Etica,
solicitando apuracao da eventual responsabilidade.

TITULO IX
DISPOSICOES FINAIS
Art. 36°. Esta regulamentacdo entra em vigor na data de sua publicacao.

Paragrafo unico. Os casos omissos serao dirimidos pelo Comité Gestor de Tecnologia da
Informacao.



ANEXO |

. . . INSTITUTO FEDERAL DE

. . EDUCACAO, CIENCIA ETECNOLOGIA
BAHIA

CONTAS DE E-MAIL / IFBA

Termo de Responsabilidade

Campus Setor

Cargo Ramal

E-mail alternativo :

Eu, s ] Aluno, [ ]
Professor ou [__] Técnico-Administrativo deste Instituto Federal de Educacdo, Ciéncia e Tecnologia da Bahia
assumo todas as responsabilidades decorrentes do uso da conta de acesso a rede interna do

IFBA e declaro ter pleno conhecimento dos termos e condigdes explicitados ou referidos pela PORTARIA N°.
348/03/CEFET-BA/GD, de 13 de agosto de 2003 e pelo documento de INSTRUCAO DO USO DA REDE DE
COMPUTADORES DO IFBA, amplamente divulgados e de conhecimento publico, a qual devera reger as relagdes entre a

Administracdo da Rede IFBA e os seus usudrios.

Assumo também o compromisso de acompanhar as eventuais mudancas a serem feitas no documento de
INSTRUCAO DO USO DA REDE DE COMPUTADORES DO IFBA, que poderi ser alterado pela Diretoria de Gestdo da

Tecnologia da Informacdo (DGTI) a qualquer tempo, com ampla divulgacdo nos meios eletronicos.

Deseja fazer parte da lista:

( ) ifba-estagio (somente para alunos) ( ) intraoficial ( ) Lista especifica do Campus de lotagao.

Assinatura




